Bezpieczne zakupy w internecie

Interaktywna checklista zakupowa dla senioréw — krok po kroku

Jak korzystac z tej checklisty?

1. Otworz plik w programie do czytania PDF (np. Adobe Reader) i klikaj pola wyboru —
mozesz tez wydrukowac checkliste i odhacza¢ punkty dtugopisem.

2. Przechodz przez kroki w kolejnosci: od weryfikacji ceny az do odbioru paczki.

3. Jesli w ktérymkolwiek punkcie pojawi sie ,STOP" — przerwij zakupy i popros o pomoc
osobe, ktorej ufasz. Uczciwy sklep nie znika z dnia na dzien.

Zakup, ktory sprawdzam:

Adres sklepu (np. www.sklep.pl):

Data zakupu: Kwota (zt):

Czy to naprawde okazja?

Zanim klikniesz ,kupuje” — sprawdz ceng i petny koszt zakupu

Cena: Poréwnatem/am cene w co najmniej 3 innych sklepach, ktére znam lub ktore
sprawdzitem/am.

Cena nie jest podejrzanie niska — nie jest o potowe nizsza niz w innych sklepach.
Skrajnie niska cena to najczestsza przyneta fatszywych sklepow.

Sprawdzitem/am, ile produkt kosztowat przed wyprzedazg. Sklep ma obowigzek
podac najnizszg ceng z 30 dni przed obnizka.

Znam petny koszt zakupu: cena + dostawa + VAT — bez ukrytych optat doliczanych
dopiero przy ptatnosci.

Nie podejmuje decyzji pod presja: liczniki ,tylko dzis", wyskakujgce okienka i reklamy
w mediach spotecznosciowych to czesta manipulacja.

Znalaztem/am sklep samodzielnie (np. wpisujgc adres w przegladarce), a nie tylko
przez reklame na Facebooku czy Instagramie.

O O O O od g

ZtOTA ZASADA

Prawdziwa okazja poczeka jeden dzien. Jesli ktos wywiera na Tobie presje czasu —to
sygnat ostrzegawczy, nie okazja.

1. CERT Polska, ,Bezpieczne zakupy w internecie” cert.pl/falszywe-sklepy/
2. UOKIK, ,Zakupy wysokiego ryzyka" uokik.gov.pl/zakupy-wysokiego-ryzyka-falszywe-sklepy-udawane-polskie-marki-nieuc...
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https://cert.pl/falszywe-sklepy/
https://uokik.gov.pl/zakupy-wysokiego-ryzyka-falszywe-sklepy-udawane-polskie-marki-nieuczciwi-posrednicy

Czy sklep jest legalny?

Sprawdz, od kogo naprawde kupujesz — wolno Ci o to dopytac sklep

Dane firmy: Sklep publikuje petne dane firmy: nazwa, adres siedziby, NIP lub KRS,
e-mail i numer telefonu.

Sprawdzitem/am firme bezptatnie w rejestrach panstwowych: CEIDG (firma
jednoosobowa) lub KRS (spdétka) — dane zgadzajg sie z tymi na stronie.

Sprawdzitem/am status NIP na stronie podatki.gov.pl — numer jest wazny i aktywny.

Regulamin, polityka zwrotow i dane sprzedawcy sg czytelne. Sklep musi podac te
informacje jeszcze przed ztozeniem zamdwienia.

Sklep ma numer telefonu — i udato mi sie z nim skontaktowac. Brak telefonu powinien
wzbudzi¢ watpliwosci.

Adres strony wyglada poprawnie: jest ktdodka (https), nazwa nie zawiera literowki
znanej marki, nie ma dziwnych koncowek typu .xyz, .top, .lol.

Opinie o sklepie znalaztem/am w niezaleznych Zrodtach (wyszukiwarka, fora) — nie
tylko na stronie sklepu, bo tam wtasciciel decyduje, co publikuje.

Wiem, na jaki adres odestatbym towar przy zwrocie — i nie jest to odlegty kraj
azjatycki bez wyjasnienia.

O O O 0O oo o od

PROSTA METODA

Nazwe firmy i NIP ze sklepu wklej do wyszukiwarki razem ze stowem ,opinie" lub
»0szustwo". Kilka minut czytania moze uratowac Twoje pienigdze.

3. CERT Polska, ,Poradnik zakupowy" cert.pl/uploads/docs/CERT_poradnik_zakupowy.pdf

4. UOKiK — Prawa konsumenta, obowigzki informacyjne sklepu prawakonsumenta.uokik.gov.pl/pytania-i-odpowiedzi/obowiaz...
5. Wyszukiwarka CEIDG aplikacja.ceidg.gov.pl/CEIDG/CEIDG.Public.Ul/Search.aspx

6. Sprawdz status NIP — podatki.gov.pl sprawdznip.podatki.gov.pl/

7. Ministerstwo Cyfryzacji i NASK — fatszywe sklepy gov.pl/web/cyfryzacja/uwaga-na-falszywe-sklepy-online--ostrzega-mi...
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https://cert.pl/uploads/docs/CERT_poradnik_zakupowy.pdf
https://prawakonsumenta.uokik.gov.pl/pytania-i-odpowiedzi/obowiazki-informacyjne/
https://aplikacja.ceidg.gov.pl/CEIDG/CEIDG.Public.UI/Search.aspx
https://sprawdznip.podatki.gov.pl/
https://www.gov.pl/web/cyfryzacja/uwaga-na-falszywe-sklepy-online--ostrzega-ministerstwo-cyfryzacji-i-nask

Bezpieczna ptatnosc

Wybierz metode, ktéra Cie chroni — i nikomu nie podawaj kodéw

Metoda ptatnosci: Wybieram bezpieczne metody ptatnosci: BLIK, karta ptatnicza,
ptatnos$c¢ za pobraniem albo przez platforme zakupowa (np. serwis z ochrong
kupujgcego).

Nie ptace zwyktym przelewem na prywatne konto osoby, ktérg poznatem/am tylko
przez internet — taki przelew nie daje zadnej ochrony.

Nigdy nikomu nie podaje kodéw z SMS-6w, kodow BLIK, pethego numeru karty, kodu
CVV ani PESEL — ani ,bankowi”, ani ,policji”, ani ,kurierowi”.

Sprawdzitem/am w aplikacji banku kwote, tytut i dane odbiorcy — zanim
zatwierdzitem/am ptatnosc.

Ptace tylko na stronie sklepu lub w aplikacji banku — nie klikam w linki do ptatnosci
przestane SMS-em ani e-mailem.

Jesli ptace kartg — mam wigczong weryfikacje 3-D Secure (kod SMS lub
powiadomienie push od banku).

O O o 0o o O

NAJWAZNIEJSZE OSTRZEZENIE

Zaden bank, policja ani kurier nigdy nie poprosi Cie o kod BLIK, kod z SMS-a ani hasto. Jesli
o to proszg — to na pewno oszusci. Odktadaj stuchawke.

8. CERT Polska — bezpieczne metody ptatnosci cert.pl/falszywe-sklepy/
9. Policja — ostrzezenie przed fatszywymi SMS-ami podkarpacka.policja.gov.pl/rze/aktualnosci/151554,Policja-ostrzega-przed...
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https://cert.pl/falszywe-sklepy/
https://podkarpacka.policja.gov.pl/rze/aktualnosci/151554,Policja-ostrzega-przed-falszywymi-SMS-ami.html

Czerwone flagi oszustow

Zaznaczong cho¢ jedna ,czerwong flage"? STOP — rezygnuj z zakupu

UWAGA — TO NAJCZESTSZE PULAPKI

Kazdy punkt ponizej to znany schemat oszustwa. Jesli rozpoznajesz sytuacje ze swojej
transakcji — zaznacz ,STOP", przerwij zakupy i popros o pomoc osobe, ktorej ufasz.

O O O OO oo O

STOP, gdy: SMS o dopfacie do paczki — nawet 1 zt lub 50 gr. Kurierzy i Poczta Polska
nie wysytfajg SMS-6w z linkami do optat.

Presja czasu: ,ostatnia sztuka”, ,promocja konczy sie za 5 minut”, ,zostato 2 sztuki”.

Sprzedawca z portalu ogtoszeniowego chce ptatnosci poza platformg — prosi o
przelew na prywatne konto.

.Bank"” albo ,policja" dzwoni i prosi o pienigdze, dane lub kody — to zawsze oszusci.

Sklep przyjmuje wytgcznie karte lub szybki przelew — nie ma opcji ptatnosci za
pobraniem.

Znaczki ,Bezpieczne zakupy", ,Sprawdzony sklep”, ,Gwarancja zwrotu pieniedzy"” —
to tylko grafiki, tatwe do skopiowania.

Na stronie sg duze btedy jezykowe, nielogiczne zdania i tresci skopiowane z innych
sklepow.

.Syn" albo ,céra” pisze z nowego numeru telefonu i prosi o pilny przelew pieniedzy.

10. Policja — metoda ,na paczke" malopolska.policja.gov.pl/krk/aktualnosci/aktualnosci/53465,Metoda-na-paczke-Uwaga-na...
11. UOKiK — sygnaty ostrzegawcze uokik.gov.pl/zakupy-wysokiego-ryzyka-falszywe-sklepy-udawane-polskie-marki-nieuc...
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https://malopolska.policja.gov.pl/krk/aktualnosci/aktualnosci/53465,Metoda-na-paczke-Uwaga-na-oszustow-w-okresie-swiatecznym.html
https://uokik.gov.pl/zakupy-wysokiego-ryzyka-falszywe-sklepy-udawane-polskie-marki-nieuczciwi-posrednicy

Finalizacja i odbiér

Zamowienie ztozone — dopilnuj, by nic Cie nie zaskoczyto

Potwierdzenie: Dostatem/am e-mail z potwierdzeniem zamowienia — i zapisatem/am
jego tresc oraz numer zamowienia.

Zapisatem/am potwierdzenie ptatnosci, np. zrzut ekranu z aplikacji banku lub e-mail
od sklepu.

Znam przewidywany termin dostawy oraz numer $ledzenia przesyiki.

Status paczki sprawdzam wytgcznie na oficjalnej stronie przewoznika — numer
przesytki wpisuje recznie, nie z linku z SMS-a.

Przy odbiorze zwracam uwage na stan opakowania — uszkodzong paczke moge
otworzy¢ przy kurierze i spisa¢ protokot.

Wiem, ze mam 14 dni na odstgpienie od umowy bez podawania przyczyny —i
zachowuje dowod zakupu (potwierdzenie, faktura).

O O dd O O

TWOJE PRAWO

Towar kupiony przez internet mozesz zwroci¢ w ciggu 14 dni od jego otrzymania — bez
ttumaczenia sie. Sprzedawca musi zwrécic wszystkie ptatnosci, w tym koszt najtanszej
dostawy.

WSZYSTKIE POLA ZAZNACZONE?

Jesli tak — mozesz bezpiecznie sfinalizowac zakup. Jesli jakiekolwiek pole sprawia Ci
watpliwosci, popros o pomoc bliskg osobeg lub rzecznika konsumentéw.

12. Konsument.gov.pl — zakupy na odlegtosc¢, 14 dni na odstgpienie konsument.gov.pl/zakupy-na-odleglosc-prawa-konsume...
13. UOKiK — zwrot towaru kupionego przez internet uokik.gov.pl/download/15712
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https://konsument.gov.pl/zakupy-na-odleglosc-prawa-konsumenta/
https://uokik.gov.pl/download/15712

Gdy cos$ podjdzie nie tak

Numery i strony, ktére pomoga — zapisz je w telefonie

Podejrzany SMS z paczki lub doptatg?
Przeslij go bez zmian na bezptatny numer 8080 (CERT Polska). Nie klikaj w link.

Podejrzana strona lub sklep?
Sprawdz jg na cert.pl/lista-ostrzezen — tam znajdziesz aktualng liste ostrzezen.

Ktos poznat Twoje dane lub karty?

Natychmiast zadzwon do swojego banku (infolinia jest na karcie lub w aplikacji) i zablokuj karte
oraz konto.

Zniknety pienigdze?
Zgtos oszustwo Policji: telefon 112 lub najblizsza jednostka. Zabierz ze sobg dowody.

Sklep nie odpowiada lub nie zwraca pieniedzy?
Zadzwon do rzecznika konsumentow: 801440 220 lub 22 266 76 76 (pn.—pt.).

ZtOTA ZASADA NA KONIEC

Masz watpliwosci? Odczekaj jeden dzien i porozmawiaj z kims zaufanym. Uczciwy sklep nie
zniknie, a oszust nie lubi czeka¢ — i wtasnie po tym go poznasz.

Zrédta — gdzie sprawdzi¢ samodzielnie

CERT Polska — bezpieczne zakupy w internecie

https://cert.pl/falszywe-sklepy/

CERT Polska — poradnik zakupowy (PDF)

https://cert.pl/uploads/docs/CERT_poradnik_zakupowy.pdf

CERT Polska — lista ostrzezen przed niebezpiecznymi stronami

https://cert.pl/lista-ostrzezen/

UOKIK — zakupy wysokiego ryzyka, fatszywe sklepy
https://uokik.gov.pl/zakupy-wysokiego-ryzyka-falszywe-sklepy-udawane-polskie-marki-nieuczciwi-posrednicy
UOKiK — pomoc dla konsumentéw

https://uokik.gov.pl/pomoc-dla-konsumentow

Konsument.gov.pl — zakupy na odlegtos¢ i prawo do odstgpienia
https://konsument.gov.pl/zakupy-na-odleglosc-prawa-konsumenta/

Wyszukiwarka CEIDG — darmowa weryfikacja firm
https://aplikacja.ceidg.gov.pl/CEIDG/CEIDG.Public.Ul/Search.aspx

Sprawdz status NIP — podatki.gov.pl

https://sprawdznip.podatki.gov.pl/

Ministerstwo Cyfryzacji i NASK — jak rozpoznac fatszywy sklep
https://www.gov.pl/web/cyfryzacja/uwaga-na-falszywe-sklepy-online--ostrzega-ministerstwo-cyfryzacji-i-nask
Policja — ostrzezenie przed fatszywymi SMS-ami kurierow
https://podkarpacka.policja.gov.pl/rze/aktualnosci/151554,Policja-ostrzega-przed-falszywymi-SMS-ami.html

14. CERT Polska — zgtaszanie podejrzanych SMS-o6w (8080) cert.pl/lista-ostrzezen/
15. UOKIiK — pomoc dla konsumentow uokik.gov.pl/pomoc-dla-konsumentow
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